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1. CONTEXTUALIZACAO

O Instituto Nacional de Governo Electronico, Instituto Publico abreviadamente designado por
INAGE,IP, criado pelo Decreto n.° 61/2017, de 06 de Novembro cujas competéncias,
autonomia, regime org¢amental, organizacdo e funcionamento foram ajustadas através do
Decreto n.° 35/2022, de 22 de Julho ¢ uma institui¢do publica de categoria A, dotada de
personalidade juridica, autonomia administrativa, financeira e patrimonial com a missao
fundamental de coordenar e prestar servicos de Governo Electronico, fomentando maior
celeridade na prestacdo dos servigos publicos e promovendo iniciativas com vista a melhorar a

eficiéncia e transparéncia da Administragao Publica na sua interac¢cdo com o cidadao.

No entanto, o sucesso da Governacao Electronica no pais requer uma capacidade interna
robusta, que envolve diversos aspectos que vao desde recursos humanos capacitados até a
gestdo eficiente dos sistemas, processos electronicos e acessibilidade digital por forma a
garantir que os servicos e informagdes electronicas sejam acessiveis e interoperaveis a todos os
cidadaos, promovendo inclusdo digital através do desenvolvimento de servigos publicos mais

eficientes e transparentes.

E neste contexto, que o INAGE, IP pretende fazer o uso dos fundos do Projecto EDGE,
financiado pelo Banco Mundial, sob gestdo do Ministério da Ciéncia, Tecnologia ¢ Ensino
Superior (MCTES) para contratar um especialista em X-Road que desempenhard o papel
fundamental de operacionalizagdo efectiva da Plataforma de Interoperabilidade do Governo
Electronico, integragao de 10 servigos a plataforma e sua manutengao, garantindo a seguranca,
integridade e eficacia da troca de dados entre sistemas de diferentes instituicoes da

Administragao Publica.



2. OBJETIVOS DA CONTRATACAO

O Especialista em X-Road tem como missdo assegurar a instalacdo, configuragdo e
operacionaliza¢do da plataforma de interoperabilidade baseada no X-Road. Esta plataforma
servira como a espinha dorsal para a partilha segura de dados entre varias instituigdes, € outras

partes interessadas.

3. AMBITO DO TRABALHO

O consultor sera responsavel pelas seguintes tarefas:

Avaliacao de Infraestruturas: Realizar uma avaliacdo da infraestrutura do INAGE, IP e das
entidades prioritarias a serem conectadas a plataforma de interoperabilidade. Esta avaliagcdo

devera cobrir equipamentos, arquitectura e respectivas capacidades.

Avaliaciao Legal: Realizar uma avaliagdo sobre o quadro legal nacional atinente a protec¢ao
de dados, privacidade e dados pessoais bem como identificar e elaborar recomendagdes tendo

em conta os padrdes de implementacdo do X-Road.

Arquitectura: Com base nos resultados das avaliacdes dos pontos anteriores, o consultor
devera desenvolver uma arquitectura para X-Road, maximizando o desempenho e a utiliza¢ao
dos recursos existentes. A arquictetura também deverd identificar possiveis lacunas e gargalos

que possam afectar negativamente o desempenho da plataforma.

Instalacio e Configuragao: Proceder com a instalacdo e configuracdo de X-Road, Central
Servers, Trust Servers (CA e Timestamp), bem como configuracdo de todos os servigos

necessarios, e politicas de seguranca.

Onboarding e Integracio de Entidades Prioritarias: Auxiliar na defini¢cdo de requisitos,
realizando um mapeamento de dados para integrar um minimo de 10 servigos governamentais
prioritarios a plataforma X-Road, garantindo a partilha de dados e interoperabilidade entre
diferentes sistemas, bem como desenvolvimento de relatérios da partilha de dados utilizando

X-Road.

Seguranca de Dados: defini¢do e implementag¢do de uma politica de seguranga e controlo de

acessos em termos de partilha de dados, bem como estratégia de testes de seguranca.



Testes: Realizar testes abrangentes para verificar a funcionalidade, seguranca e confiabilidade

da plataforma X-Road.

Formacéo: Ministrar formacdo as equipas compostas por técnicos indicados pelo INAGE,IP
no tocante instalacdo, configuragdo, gestdo e operacdo da plataforma X-Road, incluindo

resolucdo de problemas e procedimentos de manutencao de rotina.

Documentacgiao: Preparar documentagao detalhada sobre a instalacao, configuragdo e operagao

da plataforma X-Road, incluindo manuais de utilizador e guias técnicos.

4. APRESENTACAO DE RELATORIOS

O consultor reportara semanalmente ao Director-Geral do INAGE, IP ou a quem for
designado para o efeito e igualmente, fornecera relatorios periddicos, conforme solicitado
pelo INAGE, IP ou pelos gestores do projecto, para mostrar o progresso das varias actividades
em execucao e os resultados do projecto, inclusive durante a missao de apoio a

implementagao do projecto conduzida pelo Banco Mundial.

5. PRAZOS E RESULTADOS

Atividade Resultados Data
(apos a efectividade do
contrato)
Pré-Avaliagao - Relatorio de avalia¢ao da infraestrutura, 4 semanas

incluindo lacunas em termos de
configuragdes, recursos € pessoal;

- Relatério sobre o quadro juridico
existente ¢ recomendagdes baseadas na

arquitectura X-Road.

Instalacdo do X-Road |- X-Road Central Server e Trust Servers 4 semanas
instalados e configurados correctamente;

Documentac¢ao da instalagao.

Integracdo de | - Mapeamento de dados da instituicdo 6 semanas

institui¢des prioritarias | seleccionada;




Servidores de Seguranca instalados e
configurados para cada institui¢do
membro do ecossistema;

Relatorios de teste.

Politica de Seguranca

- Directrizes de seguranca

2 semanas

Documentagao

Documentagdo e manual do utilizador para
instalacdo, configuracdo e gestdo do X-

Road.

4 semanas

Apoio Continuo

Relatorio sobre o apoio ao INAGE,IP na

manutenc¢ao do X-Road

Mensalmente até ao

final do Contrato

6. CRITERIOS DE QUALIFICACAO

O consultor deve possuir as seguintes qualificagdes:

e Mais de 3 anos de experiéncia comprovada na instalagdo, configuragdo e manutencao

do X-Road;

e Solida experiéncia em seguranca da informacdo, arquitetura de redes e protec¢dao de

dados;

e Familiaridade com os servigos digitais governamentais e 0s requisitos especificos para

a troca segura de dados;

e Excelente capacidade de resolucdo de problemas e capacidade de trabalhar de forma

independente;

e Certificagdes ou diplomas relevantes em ciéncia da computagdo, tecnologia da

informacao ou areas relacionadas sao preferidos;

e Fluéncia em Portugués e Inglés

7. LOCALIZACAO E DURACAO DA MISSAO

A missao sera realizada em Mogambique por um periodo continuo de 6 meses, posteriormente,

suporte remoto durante um periodo maximo de 12 meses.




